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CRITERIOS ESPECIFICOS PARA LA RECEPCION DE SOLICITUDES DE ESTUDIO Y
EVIDENCIAS QUE COMPETEN A LA SECCION DE NUEVAS TECNOLOGIAS
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1.- Objeto:

Definir la sistematica y criterios seguidos por los técnicos en recepcién de evidencias, adscritos a la
Seccion de Soporte Técnico de la Unidad de Policia Cientifica (en adelante SST y UPC) de la Divisién
de Policia de lo Criminal de la Direccién Operativa de la Ertzaintza; para recepcionar las “solicitudes de
estudio” y “evidencias” remitidas a la UPC, susceptibles de estudios periciales relacionados con
“andlisis de video”, “analisis de fotografias, “analisis de voces”, “electrénica (otros estudios)”, “estudios
de radio GSM" y “estudios de técnicas informaticas”; por parte de la seccion de Nuevas Tecnologias
(en adelante NT).

2.- Alcance:

La presente instruccion afecta a la recepcion de todas las solicitudes de estudios y evidencias
cursadas por los clientes de la UPC, asi como a la gestion de entrega a la seccion de Nuevas
tecnologias, para la realizacién de las pericias correspondientes.

Corresponde a la seccion de Soporte Técnico la recepcién de las solicitudes de estudio y las
evidencias recibidas, asi como la gestionar su entrega a la seccion de Nuevas tecnologias.

Es competencia de la seccion de Nuevas tecnologias, la recogida de la solicitud de estudio y de las
evidencias recepcionadas en la seccién de Soporte Técnico, asi como la realizacion de las pericias
solicitadas.

3.- Definiciones:
No aplicable.

4.- Descripcion de la instruccion

Los estudios, andlisis e informes que se realizan en la Unidad de Policia Cientifica estan contenidos en
el Anexo I, de la Directriz N° 006 del Director de la Ertzaintza DC0094, que regula la actividad entre
las Unidades dependientes de la Division de Seguridad Ciudadana y la Unidad de Policia Cientifica.

En los capitulos XIV y XV del Manual de Operaciones Fundamentales de Criminalistica DC0090, se
exponen los requisitos que deben de cumplir las solicitudes de estudios y evidencias, asi como las
condiciones idéneas de remision a la UPC, para la optimizacién de los estudios solicitados sobre
tecnologias de la informacion, imagen, electrénica y audio; no obstante para la recepcién de solicitudes
y evidencias los técnicos adscritos a la seccion de Soporte Técnico atenderan a las consideraciones de
la presente instruccion.
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4.1 EVIDENCIAS REMITIDAS A LA UPC PARA LA REALIZACION DE ESTUDIOS EN LA SECCION

DE NUEVAS TECNOLOGIAS

e Estudios relacionados con Tecnologias de la informacion: Extraccién y andlisis de la
informacidn contenida en ordenadores y otros soportes informaticos; uso ilegal de Software; uso
ilegal de Hardware y otras funciones especificas (investigacién de delitos comunes para cuya
comisién se emplean medios informaticos, amenazas o0 coacciones a través de Internet,
distribucién de pornografia infantil, etc.). Cabe realizar un estudio relacionado con Tecnhologias
de la informacion sobre evidencias tales como ordenadores, disquetes, CDs, DVDs, PDAs,

PCMCIAs, agendas, llaveros, etc.

e Estudios relacionados con imagen: Analisis de fotografias y analisis de video. Cabe realizar
un estudio relacionado con la imagen sobre evidencias tales como fotografias, cintas de videos,

cualquier soporte que contenga una imagen.

e Estudios relacionados con electrénica y audio: Andlisis de radio/GSM; cotejo y analisis de
voz; asi como otros estudios de dispositivos electrénicos, filamentos de bombillas, lamparas, etc.
Cabe realizar un estudio relacionado con electrénica y audio sobre evidencias tales como
dispositivos de comunicacion por radiofrecuencia, telefonia mévil, agendas electrénicas,
transmisores, receptores, inhibidores de frecuencia, cintas, CDs, DVDs, cualquier soporte que

contenga una grabacién de audio.

En resumen, basicamente, son evidencias susceptibles de estudio en la seccién de Nuevas
Tecnologias, cualquier soporte digital o analégico capaz de contener datos, imagenes o video, esto es:
ordenadores, DVDs, CDs, tarjetas de memoria, discos duros, pen-drives, teléfonos moviles, cintas de

video y audio, etc...

4.2 COMPROBACIONES ESPECIFICAS A REALIZAR SOBRE CADA EVIDENCIA. CASUISTICA DE

LA VALIDACION/RECHAZO/MODIFICACION

4.2.1 Criterios de calidad

Los técnicos adscritos a la seccién de Soporte Técnico, no realizaran comprobaciones tendentes a
idoneidad del estudio solicitado con respecto al estado o caracteristicas de la evidencia, limitandose a
comprobar en su caso, que el soporte remitido contiene las evidencias relacionadas en la solicitud de

estudio.

- Idoneidad del estado de la evidencia: Es muy importante conservar intacta la informacion contenida
en los dispositivos informaticos. Para ello “No se deben encender, ni manipular, las evidencias en

ningdn caso”
4.2.2 ldoneidad del referenciado

- Referenciado:

Se deben de seguir los criterios establecidos en el “Manual de Operaciones de Criminalisticas”.

DC0090.

En el caso de evidencias CD,s, DVD,s, Disquetes u otros dispositivos, se agruparan por tipo de
evidencias, referenciando cada agrupacién como una evidencia. (no es necesaria la individualizacion

de cada dispositivo).
Ej. Evidencia n° 1: 30 CDs de la marca...

Las evidencias seran descritas en la solicitud de estudio con la marca y modelo, en su caso.

Toda evidencia remitida a la UPC para su estudio, debe de estar identificada individualmente con
etiqueta al efecto, en la que conste como minimo: el nimero de referencia de la evidencia, el nUmero
de diligencias policiales y la firma del agente que recoge la evidencia. La no idoneidad conlleva

Rechazo.
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Excepcion: Cuando la evidencia pueda ser identificada inequivocamente, bien por sus caracteristicas
o descripcion en la solicitud de estudio. Conlleva Validacién.

Notificacién de la modificacién y motivacién: “La evidencia carece de etiqueta, siendo identificada
inequivocamente por sus caracteristicas en relaciéon a lo expuesto en la solicitud de estudio”.

4.2.3 Casuistica general

- Correspondencia entre larelaciéon de evidencias documentadas en la “solicitud de estudio” y
las evidencias presentadas.

Motivo de rechazo: “La/s evidencia/s relacionada/s en el documento solicitud de estudio, no se
corresponde/n con la/s remitidas”.

Motivo de rechazo: “El nUmero de evidencias relacionadas en el documento Solicitud de estudio, no
se corresponde con el nimero de evidencias remitidas”.

4.3 METODQLOGiA EN LA RECEPCION DE MUESTRAS PARA LA SECCION DE NUEVAS
TECNOLOGIAS

El método de recepcién de solicitudes de estudio y evidencias para la realizacién de pericias sobre
tecnologias de la informacion, imagen, electronica y audio, por parte de la seccion de Nuevas
tecnologias; se corresponde con la metodologia general para la recepcion de evidencias en la UPC,
recogida en el PR0034 de la Gestién de la Calidad de UPC, “Recepcidn, validacion y remision de
informes y evidencias”.

5.- Formatos:

6.- Referencias:

[Referencias | Codigo |[Denominacién |
— Recepcidn, validacién y remision de informes periciales y

Procedimientos PR0034 evidencias.

[Documentos || DC0090 |[Manual de Operaciones Fundamentales de Criminalistica. |

Directriz n® 006 de la Direccién Operativa de la Ertzaintza, sobre
DC0094 actuaciones conjuntas de las Unidades de la Direccién Operativa
de la Ertzaintza con la Unidad de Policia Cientifica.

7.- Anexos:
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